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Jak rozpoznac Phishing?

Opracowanie: Danuta Bartnik, Anna Grzesiakowska

Jednym z najczestszych zagrozen, z jakim spotykamy sie w Internecie jest Phishing i r6zne odmiany
atakow socjotechnicznych. Jak rozpoznac, ze jestem celem ataku?

Atak Phishing przyjmuje zwykle forme wiadomosci wysytanych w imieniu zaufanej osoby lub instytucji,
ktore zachecajg do wykonania okreslonych czynnosci, np. uruchomienia zatacznika, wejscia na
wskazang strone Web, przekazania danych, itp.

Fatszywe wiadomosci wystane sg na wiele sposobdw, m.in.:

* email,

« SMS,

+ portale spotecznosciowe,

« grupy dyskusyjne i fora internetowe,
*  Youtube, Skype, itd.

Szczegolnie w poczcie elektronicznej otrzymujemy ogromng liczbe wiadomosci wysytanych przez
przestepcow, ktdrzy starajg sie przekonac nas do jakiego$ dziatania, ktore przyniesie im korzysci, np.
aktywowac konto na fatszywym serwerze banku, przez ktére przestepcy uzyskajg nasze poufne dane.

Pierwszy krok

Pierwsza czynno$c jakg nalezy zrobic to zastanowic sie czy takiej wiadomosci sie spodziewalismy.
Nastepnie gdy w wiadomosci jest zawarty link (adres URL) to zaznaczamy go myszka (bez klikania!)
i odczytujemy gdzie prowadzi. Jezeli link prowadzi do domeny innej niz nadawca email to wiadomosc
prawdopodobnie jest fatszywa.

Przykiad ataku Phishing

od iPKO - PKO Bank Polski <security@ipkopko.pl>
t * Nowy alert

Szanowny kliencie,

Odebrano nowg wiadomos¢ od naszego dziatu bezpieczenstwa.
Dostep do centrum wiadomosci

™ http://macclesfieldsfinest.co.uk/s11/
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Pamietajmy, ze tylko w niektérych przypadkach Phishing mozna wykry¢ analizujgc zawarte w tresci
adresy. Wiekszos¢ wiadomosci Phishing jest tak profesjonalnie przygotowana, ze uzytkownik nie
potrafi odroznic¢ ich od prawdziwych wiadomosci. Wiadomosci moga by¢ przygotowane zgodnie z
szablonem danej instytucji. Moga zawiera¢ poprawne logo instytucji. W polu "Nadawca" e-mail moze
znalez¢ sie prawdziwy adres e-mail danej instytugiji, itd.

Drugi krok

Czesto jedynym sygnatem rozpoznawczym ataku Phishing jest prosba o wykonanie jakiej$
niebezpiecznej czynnosci jak udostepnienie poufnych danych, wejscie na wskazang strone WWW,
otwarcie jakiego$ pliku lub zainstalowanie aplikacji. Nalezy wtedy kierowac sie zdrowym rozsgdkiem
i ostroznoscia.

Oszusci wykorzystujg rézne sposoby manipulacji:

«  Prosba o przekazywanie danych jako odpowiedz na atrakcyjng oferte pracy.

« Grozba zablokowania dostepu do aplikacji (np. konta e-banking).

« Informacje o wygranej lub innych nagrodach.

« Informacje zwigzane ze $miercig znanych osob lub katastrofg (np. katastrofg smolenska).
« Informacje o promocjach filméw (np. Piraci z Karaibow) lub gier (np. World of Warcraft).
«  Kartki Swigteczne, imieninowe, itp.

+  Prywatne zdjecia znanych ludzi.

«  Panika wokot swinskiej grypy, AIDS lub innego zagrozenia.

+ Zemsta na dziewczynie za zdrade (zdjecia nagiej dziewczyny).

« I wiele, wiele innych pomystow!

Nie dajmy sie temu zwies¢!

Tematyce ochrony przed atakami Phishing i innym zagrozeniom z Internetu poswiecone sg szkolenia
Security Awareness. Dostepne w portalu edukacyjnym BezpiecznyPracownik.PL szkolenia oferowane
sg w interaktywnej formie e-learningowej i dzieki temu organizacie, mogg efektywnie kosztowo
ksztatcic wszystkich swoich pracownikow oraz rozwijac kulture bezpieczeristwa informacji w skali catej
organizacji.



